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王晓林：持续强化电力行业网络安全工作

 6月1日起，《中华人民共和国网络安全法》（以下简称《网络安全法》）正式施行，这是我国第一部全面规范网络
空间安全管理问题的基础性法律，其正式施行也必将对电力行业的网络安全工作带来深远的影响。

 日前，《中国电力报》记者就电力行业如何贯彻落实《网络安全法》，持续强化电力行业网络安全工作的有关问题
对国家能源局副局长王晓林进行了专题访谈。

 中国电力报：如何认识《网络安全法》的制定背景和重大意义？

 王晓林：在信息化时代，网络已经深刻地融入了经济社会生活的各个方面，网络安全威胁也随之向经济社会的各个
层面渗透，网络安全的重要性随之不断提高。

 中国是网络大国，也是面临网络安全威胁最严重的国家之一，迫切需要建立和完善网络安全的法律制度，提高全社
会的网络安全意识和网络安全保障水平，使我们的网络更加安全、更加开放、更加便利。

 在这样的形势下，《网络安全法》制定和施行是维护国家广大人民群众切身利益的需要，是维护网络安全的客观需
要，是落实国家总体安全观的重要举措。

 中国电力报：电力行业在网络安全方面已开展了哪些工作，取得了哪些成效？

 王晓林：电力行业作为关系国计民生的重要基础行业，同时也是技术、资金密集型行业，对于网络安全工作历来高
度重视。从2000年起，电力行业针对电力生产运行中发现的一些实际问题，深入开展了电力监控系统安全防护工作，
制定并印发了《电力监控系统安全防护规定》等相关法规和规范性文件。

 电力行业各单位按照“安全分区、网络专用、横向隔离、纵向认证”的安全防护总体策略。持续开展工作，基本建
成了覆盖全行业的安全防护体系，有效保障了电力监控系统等关键信息基础设施的安全运行和电力的可靠供应。

 电力行业在网络安全方面的工作起步早、效果好，得到了国家有关主管部门的高度肯定和认可，也为其他行业相关
工作的开展起到了很好的示范作用。

 中国电力报：电力行业在网络安全方面目前还存在哪些主要问题？

 王晓林：尽管我们在网络安全工作方面取得了一定的成效，但也应看到，由于网络安全发展水平不平衡、网络安全
基础工作开展不到位、部分核心技术和关键设备受制于人等原因，当前我国电力行业网络安全工作依然存在较多的不
足和薄弱环节，突出体现在部分单位对网络安全工作的重要性认识不足、网络安全责任未切实落实到位；部分单位网
络安全从业人员的专业素养和技能还不能适应和满足自身岗位职责的要求；电力行业网络安全防护体系抵御APT（高
级持续性威胁）攻击的能力还需要进一步提升等。

 中国电力报：《网络安全法》对于推动电力行业网络安全工作有何重要意义？

 王晓林：《网络安全法》作为我国网络空间安全管理方面的根本大法，将原来散见于各种法规、规章中的规定上升
到人大法律层面，必将极大地推动包括电力行业在内的各行业、各领域的网络安全工作，主要体现在：

 一是《网络安全法》从法律层面上明确了有关各方的网络安全义务和责任，加大了违法惩处力度，有助于强化责任
落实，夯实网络安全工作的基础；

 二是《网络安全法》中明确了对关键信息基础设施实施重点保护的原则以及相应的措施，这意味着能从国家层面有
效协调和集中各种资源，对包括电力监控系统在内的各种关系国计民生的关键信息基础设施实施重点保护，与以往的
仅靠单个行业或者企业的力量开展网络安全工作相比，无疑是一个巨大的进步。

 中国电力报：为了贯彻落实好《网络安全法》，电力行业各有关单位应做好哪些工作？

 王晓林：要贯彻落实好《网络安全法》，电力行业各单位重点要做好以下几方面的工作。
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 一是要树立正确的网络安全观，进一步把电力行业网络安全工作推向深入。要认真学习领会《网络安全法》的核心
精神，准确把握全面建成小康社会目标和能源工业发展对电力行业网络安全工作的要求，以对党和人民高度负责的精
神，切实增强做好电力行业网络安全工作的责任感和使命感。要坚持把电力网络安全放到与电力生产安全同等重要的
位置，持续强化风险意识，时刻保持清醒头脑，有效落实网络安全责任，切实履职尽责，为全面建成小康社会提供安
全可靠的电力保障。

 二是强化顶层设计，进一步完善电力行业网络安全工作规章制度体系。要按照《网络安全法》《网络产品和服务安
全审查办法（试行）》等重要法律法规要求，研究建立电力行业关键信息基础设施安全保护、网络审查等重要工作制
度，加强关键信息基础设施保护。

 三是坚持齐抓共管，进一步加强电力行业网络安全工作监督管理。各单位要进一步充实网络安全部门人员和技术力
量，明确各相关部门网络安全职责，加强协作，齐抓共管，共同维护网络安全。要组织对电力行业网络安全风险进行
全面的评估和隐患排查，摸清网络安全“家底”，制定化解和应对安全风险的工作方案。要继续针对行业中存在的重
点难点和突出问题开展专项监管，坚持发现问题、披露问题、解决问题，补齐行业网络安全工作“短板”。

 四是加强应急管理，进一步提高电力行业网络安全应急响应能力。要建立健全电力行业网络安全监测预警和应急响
应工作机制，制定完善电力网络安全应急预案，加强对重要网站和信息系统的监测，加强信息报送和情报共享，提高
对风险的感知和化解能力。

 五是加强能力建设，不断提升电力行业网络安全从业人员和技术队伍的专业素养和履职能力。要强化网络安全专业
支撑队伍建设，完善人才选拔和培养机制，形成行业特色明显、专业实力突出的网络安全人才梯队。要健全电力行业
网络安全人才培训体系建设，持续开展网络安全意识、技能与能力建设。

 我们深知，电力行业的网络安全工作责任重大、使命光荣，我们要以高度的担当精神和责任意识，凝心聚力，严谨
务实，坚决贯彻落实好《网络安全法》的各项要求，确保电力行业的网络安全始终可控、在控，为经济社会发展和人
民生活提供可靠的电力供应保障。
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