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如何保证安全的物联网设计？

 现如今智能的连接设备已经广泛布局在我们的家中或者我们的工作环境中，这些设备很棒，但它们也会暴露出许多
新的攻击面，“设计安全”框架可以提供最佳的保护方案。该框架是硬件和软件开发中的一系列原则，侧重于将安全
性作为设计和开发过程中的核心问题。

 我们越来越多地用旧式计算机之外的“智能”／连接设备填充家庭，从恒温器到安全系统甚至到厨房用具。企业在
线提供一系列流程，对象和空间，以扩大智能服务的潜力。物联网（IoT）具有巨大的潜力，但连接一切都有副作用
：那就是增加漏洞。

 我们必须考虑物联网网络安全的基本原则，以保护自己的个人隐私甚至企业安全。其中最受关注的是“设计安全”
概念和设备安全认证计划。

 物联网设备安全101

 保护物联网设备的关键步骤包括以下几种实践：

 执行例行更新。制造商会不定期发布更新，可以通过软件改进产品的安全性。一旦产品掌握在您的手中，快速安装
更新将有助于保护您免受最近发现的威胁。但请记住，不完美的更新可能会暴露新的安全漏洞。

 控制访问。考虑是否需要连接到互联网才能使用该设备。如果您不需要连接，那么您只需授予对家庭网络的访问权
限。

 关闭通用即插即用功能。UPnP是路由器，相机，打印机和其他设备的弱点。同时，安全的互操作性是物联网的必
要条件。

 改善密码。密码必须要足够长，并且最好是字母数字的，以及避免重复，尤其不要使用字典单词和个人相关名称。
许多设备目前都附带了令人难以置信的可怕密码，如“admin”和“password”，因此请及时与您的硬件供应商联系
，确保您的物联网端点安全。

 保护您的连接。使用专用网络将设备连接到Internet时，如果要提高稳定性，请确保您使用适合设备类型。

 设计安全与设计隐私

 除了了解设备可以采取的几个步骤之外，选择一个遵循设计安全性的制造商是有帮助的。设计安全性是硬件和软件
开发中的一系列原则，侧重于保护系统并降低潜在风险。遵循这些原则允许制造商知道他们正在保护用户并遵守欧盟
的通用数据保护法规（GDPR），使用此方法构建的系统包含诸如遵守编码最佳实践，实施身份验证保护和部署连续
测试等元素。

 设计安全如此重要的关键原因是软件通常首先考虑其功能，安全性成为次要问题，开发人员必须将安全漏洞作为持
续关注而不是通过优化安全性来构建它。通过设计安全，您可以确定制造商正在有效且快速地修复安全问题。

 设计安全性包含以下原则：

 安全默认值。以标准方式创建安全体验。如果需要，允许用户删除保护。

 正确修复安全问题。请注意设计模式，这可能会在您尝试修复代码时引入回归，需要测试所有相关应用程序。

 保持安全简单。代码尽可能简单，这也更容易减少攻击面积。

 深度防御原则。虽然只有一个控件可能是合理的，但添加更多控件可以使您的防御更深。

 最小特权原则。应为帐户提供最低可能的权限级别，以完成其业务功能。
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 不要相信服务。您可以利用外部提供商进行处理，但请记住，默认情况下，服务不应该受信任。

 通过隐藏避免安全。您不应仅仅通过隐藏关键细节来尝试保护关键数据，但这是一个不充分的安全控制。

 职责分离。通常，管理员不应该是应用程序的用户。

 验证失败。验证您的代码永远不会以默认情况下使用户成为管理员。

 尽量减少攻击面积。应尽可能限制攻击面积，所有功能都会增加风险。

 设计隐私是GDPR中的一个概念，类似于设计的安全性。设计隐私的两个核心要素是：

 默认情况下保护数据。数据控制器应该只在必要时存储数据，应该只在必要的范围内处理数据，并且只应处理必要
的特定数据；

 设计数据保护。数据控制器应通过实施假名和其他保护措施，尽可能限制个人数据的处理。

 寻找认证

 虽然设计安全的原则有助于理解设备制造商的期望，但当您只需寻找遵循这些原则的认证时，一切都变得更加简单
。ThingsCon和Mozilla提出了可信技术标志，专注于安全和隐私。ThingsCon的分析师使用五个主要标准来衡量产品：

 开放性。是否生成或使用了开放数据？制造商和设备的流程是否开放？

 稳定性。可以期待什么样的生命周期？设备有多稳定？

 透明度。数据的使用方式和设备与消费者的沟通方式是什么？

 隐私。用户权利是否受到尊重？数据实践是否具有领先优势？

 安全。安全实践和保护是否反映了当前的环境？

 另一个认证项目是网络安全认证计划，来自爱立信和AT＆T。该系统收集有关物联网威胁的信息并将其发送给设备
制造商，允许这些公司及其开发人员快速发现和修复任何漏洞。

 保护物联网

 到2025年，根据麦肯锡，物联网每年将产生3．9万亿美元到11．1万亿美元的经济影响。然而，这种巨大的回报也
带来了巨大的风险。通过考虑上述最佳实践，并通过设计和认证计划了解安全性，您可以更好地了解如何安全地推进
物联网项目或购买设备。
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