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M2M发展概述以及与物联网的区别

 机器对机器（M2M）是一种广泛的标签，可用于描述任何技术，使联网设备能够在没有人工手动帮助的情况下交
换信息和执行操作。M2M技术首先在制造和工业环境中采用，后来在医疗保健，商业，保险等领域得到应用。它也
是物联网（IoT）的基础。

 机器对机器技术的历史

 M2M的根源在于制造业，其他技术（如SCADA和远程监控）帮助远程管理和控制设备数据。

 虽然首字母缩略词的起源未经证实，但机器对机器通信的首次使用通常归功于Theodore
Paraskevakos，他发明了与通过电话线传输数据相关的专利技术，这是现代来电显示的基础。

 诺基亚是最早在20世纪90年代末使用该缩写词的公司之一。2002年，它与Opto
22合作，为其客户提供M2M无线通信服务。

 2003年，M2M杂志推出。此后，该出版物将M2M的六大支柱定义为远程监控，RFID，传感器网络，智能服务，远
程信息处理和遥测。

 M2M如何运作

 机器对机器技术的主要目的是利用传感器数据并将其传输到网络。与SCADA或其他远程监控工具不同，M2M系统
通常使用公共网络和访问方法（例如，蜂窝或以太网）来使其更具成本效益。

 M2M系统的主要组件包括传感器，RFID，Wi-Fi或蜂窝通信链路，以及编程为帮助网络设备解释数据和做出决策的
自主计算软件。这些M2M应用程序转换数据，这可以触发预编程的自动化操作。

 最著名的机器对机器通信类型之一是遥测技术，自上世纪早期以来一直用于传输运行数据。遥测技术的先驱们首先
使用电话线，然后使用无线电波来传输从远程监控仪器收集的性能测量结果。

 互联网和无线技术的改进标准已经扩展了遥测从纯科学，工程和制造到日常使用的作用，如加热装置，电表和互联
网连接设备，如电器。

 除了能够远程监控设备和系统之外，M2M的主要优势还包括：通过最小化设备维护和停机来降低成本；通过揭示
现场服务产品的新商机，增加了收入；和通过在设备发生故障之前或仅在需要时主动监控和维护设备来改善客户服务
。

 M2M应用

 机器对机器通信通常用于远程监控。例如，在产品重新进货时，自动售货机可以在特定商品运行不足以发送重新装
填时向分销商的网络或机器发送消息。作为资产跟踪和监控的推动者，M2M在仓库管理和供应链管理中至关重要。

 公用事业公司通常依靠M2M设备和应用来获取能源，例如石油和天然气，还通过使用智能电表向客户收费，并检
测工地因素，如压力，温度，设备状态和更多。

 在远程医疗中，M2M设备可以实现对患者生命统计数据的实时监控，在需要时分配药物或跟踪医疗保健资产。

 M2M也是远程控制，机器人，交通控制，安全，物流和车队管理以及汽车的重要方面。

 M2M与物联网

 虽然许多人可以互换使用这些术语，但M2M和物联网并不相同。物联网需要M2M，但M2M不需要物联网。

 这两个术语都与连接设备的通信有关，但M2M系统通常是独立的独立网络设备。物联网系统将M2M提升到了一个
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新的水平，将不同的系统整合到一个大型的互联生态系统中。

 M2M系统使用蜂窝或有线网络上的机器，传感器和硬件之间的点对点通信，而物联网系统依靠基于IP的网络将从
物联网连接设备收集的数据发送到网关，云或中间件平台。

 从M2M设备收集的数据由服务管理应用程序使用，而物联网数据通常与企业系统集成，以提高跨多个组的业务性
能。看它的另一种方式是，M2M影响企业的运作，而物联网做到这一点，并影响到最终用户。

 例如，在上面的产品重新进货示例中，M2M涉及自动售货机与分销商的机器通信需要重新填充。整合物联网并执
行额外的分析层；自动售货机可以根据购买行为预测特定产品何时需要重新灌装，为用户提供更加个性化的体验。

 M2M安全

 机器对机器系统面临许多安全问题，从未经授权的访问到无线入侵到设备黑客攻击。还必须考虑物理安全，隐私，
欺诈和任务关键型应用程序的暴露。

 典型的M2M安全措施包括使设备和机器防篡改，将安全性嵌入到机器中，通过加密和保护后端服务器等确保通信
安全性。将M2M设备划分到自己的网络上并管理设备身份，数据机密性和设备可用性也有助于抵御M2M安全风险。

 M2M标准

 机器对机器技术没有标准化的设备平台，并且许多M2M系统被构建为特定于任务或设备。多年来出现了几个关键
的M2M标准，其中许多也用于物联网设置，包括：

 OMA DM（开放移动联盟设备管理），一种设备管理协议

 OMA LightweightM2M，一种设备管理协议

 MQTT，一种消息传递协议

 TR-069（技术报告069），一种应用层协议

 HyperCat，一种数据发现协议

 OneM2M，一种通信协议

 Google Threads，一种无线网状协议

 AllJoyn，一个开源软件框架
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